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摘 要：为提高物理层安全性能，设计了人工噪声（AN）辅助的多输入单输出可见光通信（VLC）系统的安全

波束成形策略。针对非视距（NLoS）信道增益易被忽略的问题，建立了同时考虑视距和NLoS信道增益的系统

模型。在完美和不完美信道状态信息条件下，分别构建了最优和鲁棒的安全波束成形问题。鉴于半正定松弛

（SDR）和高斯随机化方法的局限性，提出了联合半正定规划和惩罚函数的安全波束成形策略。数值结果显示，

与SDR和高斯随机化方法相比，所提策略至少可以提供3 dB的功率增益。此外，采用AN技术和考虑NLoS信道

增益均可以有效降低系统发射功率。
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Abstract: To improve the performance of physical-layer security, secure beamforming schemes were designed for artifi‐

cial noise (AN)-aided multiple-input single-output visible light communication (VLC) systems. To address the issue that 

non-line-of-sight (NLoS) channel gains were easily overlooked, a system model that simultaneously considers line-of-

sight and NLoS channel gains was established. Under perfect and imperfect channel state information conditions, opti‐

mal and robust secure beamforming problems were formulated, respectively. Considering the limitations of semidefinite 

relaxation (SDR) and Gaussian randomization methods, secure beamforming schemes combining semidefinite program‐

ming and penalty function were proposed. Numerical results show that, compared with SDR and Gaussian randomization 

methods, the proposed schemes can provide at least 3 dB of power gain. Moreover, both the adoption of AN technology 

and the consideration of NLoS channel gain can effectively reduce the system’s transmission power.
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0　引言

在物联网与第六代（6G, the sixth generation）

移动通信需求的推动下，全球无线数据流量呈现

指数级增长。然而，传统射频（RF, radio fre‐

quency）通信的频谱利用率已接近香农极限。在

此背景下，可见光通信（VLC, visible light com‐

munication）作为一种极具发展前景的技术受到了

广泛关注。VLC具有丰富的免授权频谱，可有效

解决传统RF通信频谱资源稀缺的问题，成为未来

6G中重要的技术方向之一[1]。由于无线光信号无

法穿透障碍物，VLC可提供比传统RF通信更高的

安全性。尽管如此，由于其广播特性，VLC仍易

被非法用户窃听，尤其是在机场、医院等公共开

放场所。因此，通过有效手段来提高VLC的安全

传输性能至关重要。

近年来，物理层安全（PLS, physical-layer se‐

curity）被广泛应用于VLC中。为了揭示PLS性能

限制，文献[2-3]推导了VLC窃听信道下较紧的安

全容量上、下界。为进一步提升VLC的安全传输

性能，国内外学者提出了许多PLS性能提升策略，

如安全波束成形策略[4-5]、人工噪声（AN, artifi‐

cial noise）策略[6]、安全保护区策略[7]、安全编码

策略[8]、智能反射面策略[9]等。除了提升 VLC 安

全传输性能外，功率消耗也是衡量VLC性能优劣

的重要标准。因此，VLC系统的功率分配策略也

被广泛研究。在窃听者的信道状态信息（CSI, 

channel state information）完美和不完美的情况下，

文献[10]研究了多输入单输出（MISO, multiple in‐

put single output）VLC 系统的安全速率最大化和

总发射功率最小化问题，分别提出了最优和鲁棒

的安全波束成形策略。文献[11]采用AN技术辅助

安全波束成形设计，提出了一种新的资源分配策

略，结果表明添加AN可有效提高不完美CSI条件

下的系统安全性能。针对 VLC 和定位一体化系

统，文献[12]提出了一种鲁棒的功率分配策略。文

献[13]研究了 VLC 和定位一体化系统中受照明约

束的总发射功率最小化问题，并提出了最优功率

分配策略。考虑完美和不完美CSI，文献[14]分别

研究了多窃听者 MISO VLC 系统的总发射功率最

小化问题，提出了基于 AN 辅助预编码的安全波

束成形策略。然而，以上研究均是基于正交多址

接入（OMA, orthogonal multiple access）技术。为

进一步提高频谱利用率，部分研究提出了基于非

正交多址接入（NOMA, non-orthogonal multiple ac‐

cess）技术的 VLC 系统。基于 MISO-NOMA 的多

用户 VLC 系统，文献[15]分别针对静态和移动用

户提出了最佳功率分配策略。文献[16]推导了基于

NOMA 的 MISO-VLC 系统可达安全速率表达式，

并提出了分别用于最小化发射功率和最大化安全

速率的安全波束成形策略。在此基础上，文献[17]

研究了AN辅助的NOMA VLC系统的最佳资源分

配问题，提出了不完美 CSI 条件下针对发射功率

最小化问题的鲁棒波束成形策略。针对 NOMA 

VLC系统下行链路的最优功率分配问题，文献[18]

研究了同时考虑独立高斯噪声和相关散弹噪声，

并对单个发光二极管（LED, light emitting diode）

和多 LED这 2个场景分别提出了最优功率分配策

略。针对多载波NOMA VLC系统，文献[19]提出

了一种针对总功率消耗最小化的功率分配策略，

显著提高了系统的能量效率。

然而，以上 VLC 的研究工作[2-19]只考虑了服

从朗伯辐射的视距（LoS, line-of-sight）信道增益，

而忽略了非视距（NLoS, non-line-of-sight）信道增

益。已有研究表明[20-22]，即使NLoS信道增益的功

率相比LoS信道增益较小，但是NLoS分量在VLC

的PLS分析中仍不可忽略。为此，文献[23]建立了

同时包含LoS和NLoS信道增益的Barry信道模型。

在Barry信道模型下，NLoS信道增益对VLC安全

波束成形的影响尚不明晰。此外，现有工作在求

解功率最小化问题时均采用半正定松弛（SDR, 

semidefinite relaxation）[10]和高斯随机化[15]方法。

SDR方法通过直接去除非凸的秩一约束来简化问

题，进而将原始问题转化为半正定规划（SDP, 

semidefinite programming）问题。然而，由于去除

了非凸的秩一约束，SDR方法通常无法保证获得

原始优化问题的最优解，甚至可能出现性能极差

的情况。高斯随机化方法是对转换后的 SDP问题

进行高斯随机化处理，也只能获得原始问题的一个

次优解。因此，亟须寻找一种新的方法来高效地

求解此类问题。另外，AN技术作为VLC系统PLS

性能提升的一种重要手段，将其与安全波束成形

策略相结合，可进一步提升系统安全性能。然而，

AN对Barry信道模型下VLC安全波束成形的影响

尚未得到系统研究。

··94



第 12 期 王金元等：人工噪声辅助的MISO可见光通信安全波束成形策略

鉴于此，本文针对同时考虑LoS和NLoS信道

增益的MISO VLC系统，研究了AN辅助条件下基

于发射功率最小化的安全波束成形问题。本文的主

要贡献包括以下3个方面。

1) 完美CSI条件下的最优安全波束成形设计。

建立了同时包含 LoS 和 NLoS 信道增益的室内

MISO VLC系统模型，在发射机具有完美CSI条件

下，建立了以最小化总发射功率为目标，以合法用

户的最低信干噪比（SINR, signal-to-interference-

plus-noise ratio）、窃听者的最高 SINR和每个灯具

的功率为约束的最优安全波束成形问题。考虑到该

问题非凸且忽略秩一约束易得不到最优解，提出了

基于 SDP和惩罚函数的联合优化算法来求解该非

凸问题。通过理论分析，证明了本文算法的收敛性

和有效性。

2) 不完美 CSI 条件下的鲁棒安全波束成形设

计。在发射机仅具有不完美CSI条件下，设计了鲁

棒的安全波束成形策略。采用边界误差模型，通过

设计合理的不确定集来描述不完美CSI条件下的信

道估计误差。同时，采用S引理将优化问题中的无

穷多个约束转化为有限数量的线性矩阵不等式集

合，进而通过所提鲁棒算法进行求解。

3) 本文算法的安全性能评估。数值结果表明，

与现有算法相比，本文算法至少可以提供 3 dB的

功率增益，验证了其优越性。此外，采用AN辅助

技术可有效降低系统的总发射功率，进一步提高系

统的安全性能。

1　系统模型

如图 1 所示，本节考虑一个 AN 辅助的室内

MISO VLC系统，房间的长、宽和高分别为 L、W

和H。系统由N个发射机（Alice）、一个合法接收

机（Bob）和 K个窃听者（Eve）组成。为便于描

述，令K = { 1,2,⋯,K }和N = { 1,2,⋯,N }分别表示

窃听者和发射机的集合。Alice 布置在天花板上，

配备了N个LED灯具，每个灯具都由NL个LED组

成。此外，Bob和Eve位于地面上且都配备了一个

光电二极管（PD, photodiode）来执行光电转换。

Alice可同时发射数据信号和AN干扰信号，假设所

有LED灯具发射相同的信号，采用AN干扰的目的

是降低Eve的接收质量，同时尽可能地减少对Bob

的影响。

1.1　信道模型

本节采用 Barry 信道模型来建模包含 LoS 和

NLoS信道增益的VLC信道[23]。首先，对于LoS信道

增益，第n（n ∈ N）个灯具中第i（i ∈{ 1,⋯,NL }）个

LED与接收机 γ（γ ∈ { Bob,Eve 1,⋯,Eve K }）之间

的信道冲击响应（CIR, channel impulse response）

可表示为

g (0 )
n,i,γ ( t )     = L(0 )

n,i,γPn,iδ (t - d (0 )
n,i,γ

c ) ,    |θ ( )0
n,i,γ | ≤ θFoV (1)

其中，θ ( )0
n,i,γ和 θFoV分别表示入射角和PD的视场角。

Pn,i = ∫Φn,i( λ)dλ表示第 n个灯具中第 i个LED的辐

射功率，Φn,i( λ)和 λ分别表示LED的功率谱密度和

波长，c、d (0 )
n,i,γ、t和δ (⋅)分别表示光速、第n个灯具

中第 i个LED与接收机 γ之间的距离、时间和狄拉

克函数，L(0 )
n,i,γ表示第 n个灯具中第 i个LED和接收

机 γ之间的LoS路径损耗，可以表示为

L( )0
n,i,γ =

( )m + 1 A cosm( )ϕ( )0
n,i,γ cos ( )θ ( )0

n,i,γ

2π ( )d ( )0
n,i,γ

2
(2)

其中，m = - ln2

ln ( )cos ( )Φ 1
2

表示朗伯辐射阶数，Φ 1
2

表示LED的半功率半角，A和 ϕ(0 )
n,i,γ分别表示 PD的

物理面积和辐射角。

相应地，对于第 l个NLoS分量，第n个灯具中

第 i个LED与接收机 γ之间的CIR可以表示为

g ( )l
n,i,γ(t ) = ∫Sδ ( )t - d ( )1

n,i,γ + d ( )2
n,i,γ + ⋯ + d ( )l + 1

n,i,γ

c
·   

M ( )l + 1
n,i,γ Γ ( )l

n,i,γ dAr, |θ ( )l
n,i,γ | ≤ θFoV (3)

其中，S表示整个反射面的面积，Ar表示有效的反

射面积，Γ ( l )
n,i,γ = ∫Φn,i( λ) ρ1( λ) ρ2( λ)⋯ρl( )λ dλ表示
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图1　AN辅助的室内MISO VLC系统
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第 l个反射分量的辐射功率，其中ρl( λ)表示材料的

光谱反射率，M ( )l + 1
n,i,γ = L(1)

n,i,γ L
( )2
n,i,γ⋯L( )l + 1

n,i,γ 表示第 l个

反射分量的总路径损耗，其中L( )j
n,i,γ可表示为

L( )j
n,i,γ =

ì

í

î
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ï
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ï
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ï

ï

ï
ïï
ï

ï

ï

ï

ï

( )m + 1 Ar cosm( )ϕ( )1
n,i,γ cos ( )θ ( )1

n,i,γ

2π ( )d ( )1
n,i,γ

2
,  j = 1

Ar cos ( )ϕ( )j
n,i,γ cos ( )θ ( )j

n,i,γ

π ( )d ( )j
n,i,γ

2
,      j = 2,⋯,l

A cos ( )ϕ( )l + 1
n,i,γ cos ( )θ ( )l + 1

n,i,γ

π ( )d ( )l + 1
n,i,γ

2
,          j = l + 1

(4)

综上，第 n个灯具与接收机 γ之间的总CIR可

以表示为

gn,γ(t ) = G (θFoV) R∑
i = 1

NL ∑
l = 0

∞

g ( )l
n,i,γ( )t (5)

其中，R 表示 PD 的光电转换效率，G (θFoV) =

z2

sin2( )θFoV

表示光集中器增益，其中 z表示折射率。

因此，第 n个灯具与接收机 γ之间的总信道增益可

以表示为

hn,γ = ∫-∞∞ gn,γ ( t )dt (6)

1.2　接收信号模型

在采用 AN 辅助的条件下，传输信号向量

s ∈ RN × 1可以表示为

s = wu + vx (7)

其中，u表示信息承载信号，x表示AN干扰信号，

w = [ w1,w2,⋯,wN ]T ∈ RN × 1表示信息承载信号的波

束成形向量，v = [ v1,v2,⋯,vN ]T ∈ RN × 1 表示AN干

扰信号的波束成形向量。

进一步地，Bob和第 k个Eve处的接收信号向

量可以表示为

ì
í
î

ïï
ïï

yB = hT
Bwu + hT

Bvx + nB

yE,k = hT
E,kwu + hT

E,kvx + nE,k,          ∀k ∈ K (8)

其中，hB = [ h1,B,h2,B,⋯,hN,B ]T ∈ RN × 1 表示 Alice 和

Bob之间的信道增益向量，hE,k = [ h1,E,k,h2,E,k,⋯, 

hN,E,k ]T ∈ RN × 1 表示Alice和第 k个 Eve之间的信道

增益向量，nB 和 nE,k 分别表示Bob和第 k个Eve处

均值为0、方差为σ2的加性白高斯噪声。

不失一般性地，假设 u和 x均是零均值且服从

[-1,1]上的均匀分布。由于采用强度调制/直接检

测，VLC只能传输非负的实值信号，因此需在传

输信号上添加一个直流偏置 IDC。为保证对任意的u

和 x均满足信号非负性条件，建立每个灯具的功率

约束为

|wi|
2 + |vi|

2 ≤ I 2
DC,        ∀i ∈ N (9)

根据矩阵理论，可将式(9)进一步表示为

Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N (10)

假设各接收机在正交信道上接收信息，因而不

存在接收机之间的干扰。因此，Bob和第 k个Eve

的SINR可以表示为

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

SINRB =
(hT

Bw )2

(hT
Bv )2 + σ2

,

SINRE,k =
(hT

E,kw )2

(hT
E,kv )2 + σ2

,                       ∀k ∈ K
(11)

此外，系统总发射功率可以表示为波束成形功

率和偏移功率之和，即

P = E{ wu + vx + IDC1N

2

2} =  w
2

2
+  v

2

2
+ NI 2

DC

(12)

其中，1N ∈ RN × 1是单位向量。

2　完美CSI条件下的最优波束成形策略

针对Alice具有Bob和Eve完美CSI的情况，本

节建立了一个最优安全波束成形优化问题，以最小

化系统的总发射功率，并提出了一种优化算法来求

解该问题。

2.1　最优波束成形问题描述及转化

本节以最小化系统的总发射功率P为目标，并

考虑合法用户的最低SINR约束、所有窃听者的最

高SINR约束以及每个灯具的功率约束。因此，最

优安全波束成形优化问题可以表示为

                   min
w,v

       P

s.t.       
hT

BwwThB

hT
BvvThB + σ2

≥ γB

                    min 
k ∈  K

hT
E,kwwThE,k

hT
E,kvvThE,k + σ2

≤ γE

                  Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N (13)

其中，γB表示Bob的最低SINR约束，γE表示第每
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个Eve的最高SINR约束。由于式(12)中的偏移功率

为常数，因此本节只需要优化波束成形功率。鉴于

此，式(13)可以等效转化为

                    min
w,v

       w
2

2
+     v

2

2

s.t.  
hT

BwwThB

hT
BvvThB + σ2

≥ γB

                      min 
k ∈ K    

hT
E,kwwThE,k

hT
E,kvvThE,k + σ2

≤ γE

                  Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N (14)

然后，利用该问题的一些特殊结构和矩阵理

论，式(14)可以进一步表示为

                    min
W,V

    Tr   (W ) + Tr   (V )

s.t.   Tr [ hT
B (W - γBV )hB ]       ≥    σ2γB   

                     Tr [ hT
E,k (W - γEV )hE,k ]       ≤    σ2γE,        ∀k ∈ K

                      Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N
                      W ≥ 0,      V ≥ 0

                        rank (W ) = 1,    rank (V ) = 1

  

(15)

其中，W = wwT，V = vvT。

由于具有非凸的秩一约束 rank (W ) = 1 和

rank (V ) = 1，式(15)是非凸的，直接求解比较困

难。目前学术界通常采用的2种方法为SDR[10]和高

斯随机化方法[15]。然而，SDR方法由于去除了非

凸的秩一约束，转化后的 SDP问题的解可能并不

满足秩一约束，这表明所得的解只能作为原始问题

式(15)的一个上界。因此，SDR方法通常不能获得

原始问题的最优解，甚至可能出现性能极差的情

况。此外，高斯随机化方法对转化后的 SDP问题

的解进行高斯随机化处理，也只能获得原始问题的

一个次优解。与 SDR和高斯随机化方法不同，本

节通过惩罚函数法将秩一约束转化为惩罚项添加到

目标函数中，进而通过 SDP迭代过程获得一个更

精确的解。根据矩阵理论，2个秩一约束可进一步

表示为

ì
í
î

Tr ( )W - λmax( )W = 0

Tr ( )V - λmax( )V = 0
(16)

其中，λmax (W )和 λmax (V )分别是矩阵W和V的最

大特征值。利用惩罚函数法，将式(16)代入式(15)，

可以将式(15)进一步转化为

                      min
W,V

      Tr   (W ) + Tr   (V ) +

ρ[Tr (W ) - λmax(W ) ] + μ[Tr (V ) - λmax(V ) ]
s.t.          Tr [ hT

B (W - γBV )hB ]       ≥    σ2γB   

                       Tr [ hT
E,k (W - γEV )hE,k ]       ≤    σ2γE,        ∀k ∈ K

                       Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N
                         W ≥ 0,      V ≥ 0

  

(17)

其中，ρ > 0和 μ > 0均表示惩罚因子，式(17)获得

最优解的前提条件是惩罚项 Tr (W ) - λmax (W ) 和

Tr (V ) - λmax (V ) 均趋近于 0。此外， λmax (W ) 和

λmax (V ) 的 次 梯 度 可 分 别 表 示 为 ∂λmax (W ) =

wmaxw T
max和∂λmax (V ) = vmaxvT

max，其中wmax和vmax分

别表示矩阵W和V的最大特征值对应的特征向量。

因此， λmax (W ) 和 λmax (V ) 在 W ( s ) 点和 V ( s ) 点的

一阶泰勒展开式分别表示为

ì
í
î

ïï

ïï

λmax (W ) - λmax (W ( s ) ) ≥ w ( s )
maxw ( s )T

max ,W - W ( s ) ,      ∀W ≥ 0

λmax (V ) - λmax (V ( s ) ) ≥ v( s )
maxv( s )T

max ,V - V ( s ) ,           ∀V ≥ 0
(18)

其中，W ( s ) 和 V ( s ) 表示式 (17)在第 s 次迭代的

解，< ⋅ > 表示向量的内积。利用式(18)对式(17)做

一个上界近似，可得

                   min
W,V

     Tr   (W ) + Tr   (V ) +

ρ[Tr (W ) - λmax(W ( s ) ) - w ( s )
maxw ( s )T

max ,W - W ( s ) ] +

μ[Tr (V ) - λmax(V ( s ) ) - v( s )
maxv( s )T

max ,V - V ( s ) ]
s.t.        Tr [ hT

B (W - γBV )hB ]       ≥    σ2γB   

                    Tr [ hT
E,k (W - γEV )hE,k ]       ≤    σ2γE,        ∀k ∈ K

                    Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N
                    W ≥ 0,      V ≥ 0

 

(19)

2.2　优化算法

优化问题式(17)和式(19)均是凸优化问题，因

此可以用 MATLAB 中的 CVX 工具箱进行高效求

解，从而获得原始问题的最优解。最优解W *和V *

可以通过迭代求解式(17)和式(19)来获得，迭代过

程 的 收 敛 条 件 是 |Tr (W ( s ) ) - λmax (W ( s ) ) | +

|Tr (V ( s ) ) - λmax (V ( s ) ) | ≤ ε，其中 ε是收敛精度。然

后，最优的波束成形向量 w* 和 v* 可以通过分解

W * = w* (w* )T 和 V * = v* (v* )T 得到。为了便于理

解，本节提出了一个基于 SDP和惩罚函数的联合

优化算法来解决该问题，具体流程如算法1所示。
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算法1 基于SDP和惩罚函数的联合优化

输入 hB，hE,k,∀k，γB   ，γE,k,∀k和收敛精度 ε

输出 w*，v*

1) 初始化ρ = 2，μ = 2，迭代次数 s = 1

2) 利用CVX求解式(17)，得到W ( s )和V ( s )

3) 计算W ( s )的最大特征值 λmax (W ( s ) )和对应的

特征向量w ( s )
max

4) 计算V ( s ) 的最大特征值 λmax (V ( s ) )和对应的

特征向量v( s )
max

5) 利用CVX求解式(19)，，得到W ( s + 1)和V ( s + 1)

6) if W ( s ) ≈ W ( s + 1) then

7)     令ρ = 2ρ

8) end if

9) if V ( s ) ≈ V ( s + 1) then

10)            令μ = 2μ

11) end if

12) if |Tr (W ( s ) ) - λmax(W ( s ) ) | + |Tr (V ( s ) ) -
       |λmax( )V ( s ) ≤ ε then

13)       通过分解W ( s ) = w* (w* )T和V ( s ) = v* (v* )T，

分别输出w*和v*

14)       else

15)       更新迭代次数 s = s + 1，并返回步骤2)

16) end if

2.3　算法收敛性和复杂度分析

令式(17)的目标函数为 f (W )，根据式(19)以及

上界近似的性质，可以得到

f (W ( s + 1) )= Tr   (W ( s + 1) )+ ρ [ Tr   (W ( s + 1) )-
λmax    (W

( s + 1) ) ]+ μ[Tr (V ( s + 1) )- λmax(V ( s + 1) ) ]≤
  Tr   (W ( s + 1) )- ρ [ Tr   (W ( s + 1) )- λmax    (W

( s ) )    -
w ( s )

maxw ( s )T
max ,W ( s + 1) -W ( s ) ]+

   μ[Tr (V ( s + 1) )- λmax(V ( s ) )- v( s )
maxv( s )T

max ,V ( s + 1) -V ( s ) ]≤
   Tr   (W ( s ) )+ ρ [ Tr   (W ( s ) )- λmax    (W

( s ) ) ]+

μ[ ]Tr ( )V ( s ) - λmax( )V ( s ) =   f (W ( s ) ) (20)

因此，式(17)的目标函数是单调递减的，且

f (W ) 具有一个下界 0，这表明本文算法是收

敛的。

此外，式(17)和式(19)可以利用CVX工具箱求解，

复杂度为O (max{N,K + N + 3}4
N lb ( 1

ε ) ) [10,15]，其

中 ε是计算精度， N lb ( 1
ε )是每次求解的内部迭

代次数，max{N,K + N + 3}4
是每次迭代的计算

复 杂 度 。 由 此 可 知 ， 算 法 1 的 总 复 杂 度 为

O (max{N,K + N + 3}4
S N lb ( 1

ε ) )，其中S是最大

的外部迭代次数。因此，算法1是一个计算时间有

效的算法。

3　不完美CSI条件下的鲁棒波束成形策略

在实际场景中，假设Bob和Eve的CSI被Alice

准确已知是不现实的。本节将问题扩展到了不完美

CSI的场景，设计了鲁棒的安全波束成形问题，并

提出了一种优化算法来求解该问题。

3.1　鲁棒波束成形问题描述

针对Alice具有Bob和Eve不完美CSI的情况，

Alice只能获得Bob和Eve不准确的位置，这些位置

由以Bob和Eve的准确位置为圆心的相应圆形区域

来界定。鉴于此，Bob和每个Eve的CSI都可以通

过一个不确定集来描述，该不确定集包含Bob的信

道增益向量hB或第 k个Eve的信道增益向量hE,k的

所有实现可能。在不完美CSI条件下，接收机 γ的

信道增益向量可以表示为

hγ = ĥγ + Δhγ (21)

其中， ĥγ = [ ĥγ,1,ĥγ,2,⋯,ĥγ,N ]T ∈ RN × 1 为标称向量，

Δhγ = [Δhγ,1,Δhγ,2,⋯,Δhγ,N ]T ∈ RN × 1 为估计误差向

量。此外， ĥγ,n =
( h̄γ,n + -h   γ,n )

2
且 Δhγ,n ≤ h̄γ,n - -h   γ,n

2
，

其中 h̄γ,n和-h   γ,n分别为第n个灯具和接收机 γ之间的

信道增益的上界和下界，它们分别由第n个灯具中

的每个LED与半径为 r的圆形区域之间的最大距离

dmax和最小距离dmin来决定。

此外，估计误差向量Δhγ可以由一个椭球域来

描述，即

Hγ = { Δhγ|ΔhT
γ CγΔhγ ≤ vγ} (22)

其中，Cγ = C T
γ ≥ 0表示一个对称矩阵，控制椭球

域的延伸，vγ表示整个椭球域的体积。参数Cγ和vγ
由Bob或Eve在椭球域中的位置来确定。在不完美

CSI条件下，总发射功率最小化问题可以表示为
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                     min
w,v

       w
2

2
+     v

2

2

s.t.  
hT

BwwThB

hT
BvvThB + σ2

≥ γB

                      min
k ∈ K     

hT
E,kwwThE,k

hT
E,kvvThE,k + σ2

≤ γE

                     Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N
                      hE,k = ĥE,k + ΔhE,k,         ΔhE,k ∈ HE,k,         ∀k ∈ K
                      hB = ĥB + ΔhB,         ΔhB ∈ HB

  

(23)

显然，式(23)也是非凸的，直接求解比较困难。

3.2　问题的转化与求解

与式(14)类似，式(23)可以进一步表示为

                     min
W,V

    Tr   (W ) + Tr   (V )

s.t.    hT
B (W - γBV )hB      ≥    σ2γB   

                     hT
E,k (W - γEV )hE,k       ≤    σ2γE,         ∀k ∈ K

                      Tr   [   eT
i (W + V )ei ] ≤ I 2

DC,       ∀i ∈ N
                       hE,k = ĥE,k + ΔhE,k,         ΔhE,k ∈ Hk,         ∀k ∈ K
                       hB = ĥB + ΔhB,         ΔhB ∈ HB

                      W ≥ 0,      V ≥ 0
                        rank (W ) = 1,       rank (V ) = 1

 

(24)

然后，把hB = ĥB + ΔhB和hE,k = ĥE,k + ΔhE,k分

别代入式(24)的前2个约束，可以得到

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

ΔhT
B (W - γBV )ΔhB + ΔhT

B (W - γBV ) ĥB +

  ĥT
B (W - γBV )ΔhB + ĥT

B (W - γBV ) ĥB    ≤  σ2γB

ΔhT
E,k (W - γEV )ΔhE,k + ΔhT

E,k (W - γEV ) ĥE,k +

   ĥT
E,k (W - γEV )ΔhE,k + ĥT

E,k (W - γEV ) ĥE,k ≤   σ2γE

(25)

由于Bob和第 k个Eve在圆形区域中的确切位

置是随机的，因此hB和hE,k有无穷多个实现可能，

即式(24)有无穷多个约束，这就导致其求解比较困

难。因此，本节将采用引理1将无穷多个约束转化

为有限的线性矩阵不等式集合。

引理 1 S 引理[24]。 定义一个函数 fi ( x ) =

xT Ai x +2Re { bT x } + ci,  ∀ i ∈ { 1,2 }， 其 中 ci ∈ R，

x,b ∈ RN × 1，Ai ∈ RN × N。若存在一个向量 x̂满足不

等式 fi ( x̂ ) < 0，则当且仅当存在一个 λ ≥ 0时，表

达式 f1 ( x ) ≤ 0 ⇒ f2 ( x ) ≤ 0成立，此时有

λ é
ë
êêêê ù

û
úúúúA1 b1

bT
1 c1

    -     é
ë
êêêê ù

û
úúúúA2 b2

bT
2 c2

≥ 0 (26)

根据引理1，式(24)中针对Bob和第 k个Eve的

无穷多个约束可以重新表示为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

AB =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úλBCB - W + γBV  γBVĥB   - WĥB

γB ĥT
BV - ĥT

BW   γB ĥT
BVĥB - ĥT

BWĥB + σ2γB -  λBvB   
≥ 0

AE,k =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úλE,kCE,k - W + γEV  γEVĥE,k   - WĥE,k

γE ĥT
E,kV - ĥT

E,kW   γE ĥT
E,kVĥE,k - ĥT

E,kWĥE,k + σ2γE -  λE,kvE,k

≥ 0, ∀k ∈ K
(27)

其中，λB和λE,k,∀k为松弛变量。

由此，式(24)可以进一步表示为

                    min
W,V

    Tr   (W ) + Tr   (V )

s.t.    AB ≥ 0,       AE,k ≥ 0,        ∀k ∈ K
                      Tr   [   eT

i (W + V )ei ] ≤ I 2
DC,       ∀i ∈ N

                      W ≥ 0,      V ≥ 0
                        rank (W ) = 1,     rank (V ) = 1 (28)

然而，由于存在秩一约束  rank (W ) = 1 和

rank (V ) = 1，式 (28)仍然是非凸的。与式 (15)类

似，式(28)可以利用惩罚函数法进一步转化为

                      min
W,V

      Tr   (W ) + Tr   (V ) +

ρ[Tr (W ) - λmax (W ) ] + μ[Tr (V ) - λmax (V ) ]
s.t.          AB ≥ 0,        AE,k ≥ 0,        ∀k ∈ K
                       Tr   [   eT

i (W + V )ei ] ≤ I 2
DC,       ∀i ∈ N

                         W ≥ 0,      V ≥ 0

   

(29)

然后，对式(29)做上界近似，可以得到

                   min
W,V

     Tr   (W ) + Tr   (V ) +

ρ[Tr (W ) - λmax(W ( s ) ) - w ( s )
maxw ( s )T

max ,W - W ( s ) ] +

  μ[ ]Tr ( )V - λmax( )V ( s ) - v( s )
maxv( s )T

max ,V - V ( s )

s.t.        AB ≥ 0 ,      AE,k ≥ 0,        ∀k ∈ K
                    Tr   [   eT

i (W + V )ei ] ≤ I 2
DC,       ∀i ∈ N

                      W ≥ 0,      V ≥ 0 (30)
式(29)和式(30)均为凸问题，也可以通过算法1

进行迭代求解，但是需要将算法 1 中的式(17)和

式(19)分别替换为转化后的凸问题式(29)和式(30)。

此外，针对鲁棒安全波束成形优化算法的收敛性和

复杂度与算法1类似，此处不再赘述。

4　数值结果

本节将对所提最优和鲁棒的波束成形策略的性
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能优越性进行验证。主要仿真参数如表1所示。另

外，Bob 和 3 个 Eve 分别位于（2 m, 0 m, 0 m）、

（−2 m, 0 m, 0 m）、（2 m, 1 m, 0 m）和（0 m, 2 m, 0 m）

处。在完美CSI条件下，Alice可以获得Eve准确的

位置。然而，在不完美CSI条件下，Alice只能获

得Eve不准确的位置，所有Eve的位置由以 r为半

径的圆形区域来界定。

图2展示了当 γE = -10   dB时，不同的最优波束

成形策略下的系统总发射功率随Bob的SINR门限γB

的变化情况。从图 2中可以看出，随着 γB的增加，

所有策略对应的发射功率显著提高，这是因为系统

需要更高的发射功率来满足Bob不断提高的SINR门

限。此外，对于所有策略，有AN辅助时的发射功率

比没有AN辅助时要低接近10   dB，这表明有AN辅

助的安全波束成形设计可以有效降低系统所需发射

功率。同时，还可以看出，本文所提最优波束成形

策略的发射功率分别比采用SDR和高斯随机化方法

的策略低接近8     dB和4      dB，这验证了本文算法的性

能优势。

图 3展示了当 γB = 30   dB时，不同的最优波束

成形策略下系统总发射功率随Eve的 SINR门限 γE

的变化情况。从图 3中可以看出，随着 γE的增加，

所有策略对应的系统发射功率显著降低，这是因

为当 γB 固定时，γE 越大即所需的 AN 干扰越少，

进而导致总发射功率降低。此外，对于所有策略，

有AN辅助时的发射功率比没有AN辅助时要低接

近 12   dB，这进一步说明有AN友好干扰辅助的安

全波束成形设计可以有效地降低系统所需发射功

率。同时，还可以看出，本文所提最优波束成形策

略的发射功率分别比采用 SDR和高斯随机化方法

的策略低接近 7     dB和 4      dB，这也验证了本文算法

的优越性。 

图 4展示了当 γB = 30   dB、γE = -10   dB时，不

同的最优波束成形策略下系统总发射功率随窃听者

数量K的变化情况。从图4中可以看出，随着K的

增加，系统的总发射功率显著提高，这是因为窃听
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图2　当 γE = -10   dB时，系统总发射功率随Bob的

SINR门限 γB的变化情况

  表1　 主要仿真参数

参数

房间大小L × W × H

灯组个数N/个

每个灯组的LED个数NL/个

窃听者数量K/个

PD的面积A

PD的视场角θFoV

LED的半功率半角Φ 1
2

LED的辐射功率Pn,i/W

收敛精度 ε

噪声方差σ2

数据幅值边界q

PD的光电转换因子R/(A·W−1)

松弛变量λB,λE,k

折射率 z

值

10 m × 10 m × 5 m

4

25

3

1 cm2

60∘

60∘

2.6

10-7

1.47 × 10-13

1

0.54

0.5

1.5

−20 −15 −10 −5 0 5 10 15
5

10

15

20

25

30

35

40

45

50

Eve+SINR5>γE/dB

,
:
.
5
/d
Bm

<<EA);)?�AAN�
<<EA);)?�>AN�
-;<0/�AAN�

-;<0/�>AN�
SDR�AAN�
SDR�>AN�

图3　当 γB = 30   dB时，系统总发射功率随Eves

的SINR门限 γE的变化情况
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者数量的增加会降低系统的安全性能，此时系统就

会通过提高发射功率来满足 Bob 和 Eve 所需的

SINR门限。同时，对于所有策略，有AN辅助时

的发射功率要明显高于没有 AN 辅助时的发射功

率，并且随着窃听者数量的增加，有AN和无AN

策略之间的性能差距呈现减小趋势。此外，所提最

优波束成形策略的发射功率分别比采用 SDR和高

斯随机化方法的策略低 7     dB和 3      dB，证明了本文

算法在多窃听者场景下的性能优势。

图 5展示了当 γB = 30   dB、γE = -10   dB时，不

同的鲁棒波束成形策略下系统总发射功率随Eve的

圆域半径 r的变化情况。从图5中可以看出，随着 r

的增加，所有不完美CSI条件下的波束成形策略对

应的发射功率显著提高。这表明在CSI高度不确定

性的条件下，系统的安全性能会急剧恶化。为达到

所需的SINR门限，系统需要更高的发射功率。同

时，对于所有鲁棒波束成形策略，有AN辅助时的

发射功率比没有AN辅助时要低近 11   dB，这表明

在不完美CSI条件下，采用AN辅助的鲁棒波束成

形设计可有效降低系统发射功率。此外，所提鲁棒

波束成形策略的发射功率分别比采用 SDR和高斯

随机化方法的策略低 8     dB和 4      dB，进一步证明了

本文算法的鲁棒性和有效性。

图 6 展 示 了 当 r = 0.3  m、 γB = 30   dB、 γE =

-10   dB时，不同的鲁棒波束成形策略下Bob和最坏情

况下Eve的SINR的累积分布函数（CDF, cumulative 

density function）曲线。

从图6(a)可以看出，所提鲁棒波束成形策略对应

的Bob的SINR（SINRB）均明显高于γB，无AN辅助
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图6　不同场景下的CDF曲线

0 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40
15

20

25

30

35

40

45

50

55

BB'2r/m

,
:
.
5

/d
Bm

SDR�AAN�
SDR�>AN� 
-;<0/�AAN� 

-;<0/�>AN� 
<<5');)?�AAN�
<<5');)?�>AN�

图5　当 γB = 30   dB、γE = -10   dB时，系统总发射功率随

圆域半径 r的变化情况

3 4 5 6 7 8
15

20

25

30

35

40

45

50

55

60

65

8<C;4 K/-

,
:
.
5
/d
Bm

<<EA);)?�AAN�
<<EA);)?�>AN�
-;<0/�AAN�

-;<0/�>AN�
SDR�AAN�
SDR�>AN�

图4　当 γB = 30   dB、γE = -10   dB时，系统总发射功率随

窃听者数量K的变化情况
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的高斯随机化方法的SINRB大约有10%的概率低于

γB，有AN辅助和无AN辅助的SDR方法的SINRB分

别有约15%和40%的概率低于 γB。从图6(b)可以看

出，所提鲁棒波束成形策略对应最坏情况下Eve的

SINR（SINRE,min）均明显低于γE，无AN辅助的高斯

随机化方法的SINRE,min大概有 15%的概率高于 γE，

有AN辅助和无AN辅助的SDR方法的SINRE,min分别

有约25%和50%的概率高于 γE，这进一步证明了所

提鲁棒波束成形策略的优越性。此外，对于所有策

略，有AN辅助时对应的SINR均明显高于无AN辅助

时对应的SINR，这表明采用AN干扰的波束成形设

计可以有效地抑制Eve的接收信号质量，同时最大程

度地降低对Bob的影响。

图7展示了当 γE = -10   dB、r = 0.3   m时，所提

最优和鲁棒的波束成形策略在考虑或不考虑NLoS

信道增益的条件下，系统总发射功率随Bob的SINR

门限 γB的变化情况。从图7中可以看出，所提最优

和鲁棒的波束成形策略在考虑NLoS信道增益时的

发射功率比不考虑NLoS信道增益时低接近2.5     dB，

这是因为考虑NLoS信道增益后，总的信道增益变

大，较小的信号功率和干扰功率就可以满足合法用

户的最低 SINR约束和所有窃听者的最高 SINR约

束。这也表明在VLC中考虑NLoS信道增益可以更

准确地评估系统的功耗性能，同时也说明NLoS信

道增益在VLC的安全波束成形设计中不能忽略。此

外，所提鲁棒波束成形策略的发射功率显著高于所

提最优波束成形策略，这表明CSI不确定性越高，

系统保证相同的PLS性能需要消耗更多的功率。

5　结束语

针对考虑LoS和NLoS信道增益的MISO VLC系

统，本文研究了AN辅助条件下基于发射功率最小化

的安全波束成形问题。首先，在完美CSI条件下，建

立了以最小化系统总发射功率为目标，合法用户的

最低SINR、窃听者的最高SINR和每个灯具的功率

为约束的最优安全波束成形问题，并提出了一种联

合优化算法来求解该非凸问题。然后，考虑更实际

的情况，本文在不完美CSI条件下，设计了鲁棒的安

全波束成形策略。最后，数值结果验证了本文算法

相比于传统SDR和高斯随机化方法的优越性；同时，

也表明采用AN和考虑NLoS信道增益均可以提高系

统的安全性能，从而进一步降低系统的功率消耗。

由于时间限制，本文算法的有效性只通过计算

机仿真予以验证，并未在硬件实验平台上进行验证。

后续将搭建硬件平台，通过实验验证算法的有效性。
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